Построение защищенных сетей
В курсе рассматриваются следующие вопросы:

- Регламентирующие документы по защите информации в РФ

- Физические, организационные, технические методы защиты информации

- Современные угрозы информационной безопасности
- Общие схемы построения единой информационной системы предприятия в контексте информационной безопасности

- Развертывание корпоративной сети на базе Microsoft Windows Server 2003\2008,  механизмы обеспечения безопасности информации в Active Directory
- Развертывание центра сертификации CA на базе MS Windows Server 2003\2008

- Особенности обеспечения безопасности информации в ОС Unix
- Элементы защиты сети на базе активного оборудования (фильтрация IP, MAC, VLAN, ACL)
- Элементы защиты сети на участке Wi-Fi (WPA 2, IKE)
- Использование прокси-сервера в вычислительной сети предприятия

- Использование RADIUS-сервера, LDAP-сервера для аутентификации и аккаунтинга
- Технологии преобразования сетевых адресов NAT, PAT, SAT
- Межсетевое экранирование в вычислительной сети предприятия (на базе межсетевых экранов фирмы D-Link)
- Настройка логирования всех событий в сети с использованием внешнего syslog-сервера
- Построение VPN (VPN туннели LAN-to-LAN, VPN удаленные пользователи, IPSec туннели, GRE туннели, GRE over IPSec туннели, L2TP over IPSec туннели, PPTP over IPSec туннели, механизм IKE, аутентификация XAuth, аутентификация в CA)
- Обеспечение защиты протоколов FTP, TFTP, SMTP, POP3, SIP, H.323, HTTP, HTTPS, PPTP на базе технологии шлюзов уровня приложения (ALG)
- Антивирусная защита в вычислительной сети предприятия

- Защита широковещательного трафика (IGMP)
- Функции отказоустойчивости маршрутов, VPN туннелей, кластерные решения для межсетевых экранов

- Маршрутизация на основе политик, балансировка роутинг нагрузки (PBR, RLB), динамическая маршрутизация OSPF, управление полосой пропускания трафика для обеспечения гарантированного качества обслуживания QoS (Traffic Shaping)
- Настройка прозрачного режима для межсетевых экранов
- Активные средства сетевой защиты, технология Zone Defense
- Защита от сетевых атак, настройка уведомления об атаках на почту, механизм пороговых правил, система обнаружения вторжений IDP
Данный курс предусмотрен для слушателей прослушавших курсы «Администрирование ОС  Windows», «Администрирование ОС семейства Unix», «Беспроводные сети Wi-Fi», «Коммутируемые сети D-Link» (Базовая настройка коммутаторов 2 уровня).
